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ОСТОРОЖНО, МОШЕННИКИ

Одни из самых популярных видов мошенничества сегодня – телефонные и через сеть Интернет. Практически ежедневно люди становятся жертвами злоумышленников. Чтобы уберечь себя и своих близких, необходимо знать и помнить наиболее распространенные схемы присвоения Ваших денег.

ОБМАН ПО ТЕЛЕФОНУ:
Вам позвонили с неизвестного номера и сказали, что кто-то из родственников попал в беду и для его освобождения из полиции необходимо дать взятку. Помните, Вы разговариваете с МОШЕННИКОМ!

ВЫИГРЫШ В ЛОТЕРЕЕ:
Вам позвонили/прислали СМС с сообщением о крупном выигрыше и просят оплатить налоги, чтобы получить приз. Это уловка МОШЕННИКОВ.

ОБМАН ПО СЕТИ ИНТЕРНЕТ:
Не доверяйте сайтам, где перед получением товара, оказания услуг или помощи в трудоустройстве необходимо осуществить предоплату. Никогда не сообщайте пароль для входа в личный кабинет онлайн банка.

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ:
Сообщение по телефону о блокировке банковской карты – одна из излюбленных схем МОШЕННИКОВ. Они просят Вас дойти до ближайшего банкомата и перевести все свои средства на новый счет, чтобы не потерять деньги. Они уйдут к МОШЕННИКАМ!

Жертвами мошенников может стать каждый. Злоумышленники постоянно придумывают новые схемы обмана, но в каждой из них один финал – человек теряет деньги. Обезопасить себя очень просто. Вам необходимо запомнить элементарные правила:
· Обязательно перезвоните родственникам, которые, якобы, попали в беду или их знакомым
· Не переводите деньги на другие банковские счета и незнакомые телефонные номера
· Не сообщайте посторонним людям код карты экспресс-оплаты
· Не вводите по указанию незнакомых людей «специальные коды» для получения приза
· Не звоните на короткие номера
· В любом из случаев сообщите о факте мошенничества в ОВД
Как правило, мошенники звонят из других регионов, и уточняющие вопросы помогут Вам не попасться на их уловки. БУДЬТЕ БДИТЕЛЬНЫ! 

УМВД России по Астраханской области
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MpuobpeTeHHbIi Npenapat skobbl okasancsa noaaen-

KOM u NoKynaTento nonoXeHa KoMNeHcauus. YT106bI .
nony4ynTb 3TN AEHbIN HeO6XOAVIMO 3annaTtuTtb NoAo- o
XOAHbIA Hanor. 3

3TO OBMAH!

«0O6MeH cTapbix Kyniop HAEOEEIES
MpanéT neHoMuHaums pyéns 1 AeHexHas pedopma.
A noTtoMmy, 4To6bl cepexxeHns He Mponanu, Nx HyXHO
CPOYHO O6MEHNTb Ha HOBbIE KYMIOPbI.
JI0OXKb!

- ecnu k Bam npuwen paboTHUK couuanbg W, Fa30BOI NN UHOW
Cnyx6bl, NOCMOTPUTE €ro yA0CTOBEPEH NO3BOHNUTE B Ty Opra-
HU3auuIo, NpeACTaBUTENEM KOTOPOI OH 'ae;r’cn;

- He AoBepsiliTe CBOM A€HLIM U LIEHHOCTU rajaskaM 1 SCHOBUAS-
WuM, BCTPETUBLLUUM Bac Ha ynuue unm ABUBLUMMCA K Bam B palell

- He CBSA3bIBANTECH C NIOABMM, NPEANAraloWUMmn NPOAYKThI, Se-
KapcTBa wauv Apyrue ToBapbl MO 3aHWKEHHbIM LeHaM;

- ecnu BaMm no3soHWAM Mo TenedoHy 1 coobIMAN 0 ToM, 4To Balw
POACTBEHHWK nonan 8 6eay 1 ANs 3TOro HEO6X0ANMA OMNpeaeneH-
Hasi CyMMa AeHer, 06s13aTenbHO NposepbTe 3Ty UHbOpMaLuio,
CBSKUTECH CO CBOMMU POAHBIMU;

- He obpawaiiTte BHuMaHue Ha CMC-coobuieHns ¢ uidopmaumein o
610KMpoBKe HAHKOBCKOI KapThl.
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YMB[ Poccuu no AcTpaxaHckoii obnactu

» MPEAYMPEXXIAET!

BHUMAHME, MOLLUEHHWKNA!

XVLLEHIE EHEXHBIX CPEAICTB C BAHKOBCKIX KAPT

- He NepepasaiiTe KapTy NOCTOPOHHIM MILAM

- He cooBLaIiTe HIIKOMY PEKBI3ITHI CBORi| BaHKOBCKOI
KapTel 1 MNH-Kon

- He NePeBOAITE AeHbII Ha HESHAKOMble TenedoHbl

- He MoATBEPXAaliTe onepaLlk, KOTopble He MPOBOAMIN

XULEHVE JEHEKHBIX CPEAICTB C MCTIO/Ib30BAHIEM
TENEGOHHbIX 3B0HKOB 11 CMC-YBEZOMTEHII

- He BepbTe MoAAM, NPe/CTaBAAIOLINMCA COTPYAHIKAMMU
TIPABOCXPAHIITEIbHBIX OPFaHOB, KOTOPbIE COOBLLAICT, UTO
Balu POACTBEHHIK COBEPLUIN MPECTYMIEHIE 1 Npefia-
rakoT CBOKO MOMOLUb 3a ieHbri

- He MPOII3BOANTE HitkaKkiX AeliCTiti o npocsGan,
TIOMUeHHbIM 10 TeredhoHy OT MOCTOPOHHIX ML

- He BepbTe HHGOPHALINN O BbINTPAHHbIX PI3AX, €CT He
MPHHIIMAI YUaCTHA 8 11X PO3bITpbilue

XNLEHVE AEHEKHbIX CPEACTB C MOMOLLbIO
VHTEPHETA 11 COLIMATbHbIX CETEA

- He MepeBOLITe AeHb i1 HEl3BECTHBIM MIILIAM Uepe3
QHOHIMHblE MNaTEXHbIE CHCTEMb!

- He CornaluaTech Ha NPeAONAATY NP MOKyTIke (Mpofaxe)
UMyLECTBA Uepe3 GecnnaTHbie HHTepHeT-TopTani,
TaKite Kak «ABITO.pY», «ABTO.py»

- He MONb3yiiTech COMHITENbHbIMI MPOrpaMMali & Kom-
nbloTepe 1 Tenedote
ByabTe 6auTentHbI! He noaAaBsaiTech Ha yNIOBKN MOLWEHHNKOB!

To BeeM haKTaM M NOAO3PEHHSM O MOLIEHHHYECTBE HEMEANIEHHO

o6paLuaiiTech B NOAMLMIO «02», «112»!
Tenedon nosepus YMB] 40-01-01
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nonnuua NPEAYNPEXAOAET!
notenedoHy

HE/Ib3A:

Cnactu 61m13Koro Yenoseka,

@ /A nonasweros 6eay

Mpuobpectu pepskue ToBapbl

D 4
"' L M YHUKanbHble Tabnetku!
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MBJ POCCHM NPEAVNPERAAET

HE OTHPbIBANTE [ABEPb HE3HAKOMbIM
THOASIM, [IZKE €CIM OHM MPEACTABNSIOTCS
PaBOTHMKaMM COLIMANHBIX, Fa30BbIX,
INeKTPOCHaBKAIOLLMX CNYKB,

NOMMLMM, NOAMKMHIKI, XKKX 1 7.0,
TepesBoHMTe U yTOuHMTE,

Hanpaensnm M k Bam atoro cneuanucral

HE AOBEPAIMTE,

€ BaM 3BOHSIT ¥ COOBLIAIOT, 4TO

Balll poACTBEHHMK WM 3HAKOMBIA

Tionan B aBapuio, 3a PeLueTKy, B GObHULY
wnm coepumn [T, v Teneps

33 HETO HY)HO BHECTM 3a/10T, WTpad,
B3SITKY, KyMATb A0POrMe NieKapcTea -

B 06luem otkynuTses. 3T0 OBMAH!

bYALTE
bAUTEIbHbI!

becnnatHaa
“ropAua nvkma MBJ Poccun”

8-800-222-14-41

HezHakoMel, cooBLUAET O BbIMIPbILLE,
BnoKMpoBKe GaHKOBCKOM KapTbl,

0 nepecyeTe KBapTIVIaThl, CPOYHOM 06MeHe
[ieHer Ha oMy Wiv npefyiaraeT
np1oBpecTyt ToBapb! " 136"6‘!1(14

N0 HU3KUM I1bI'OTHhIM LlEH3M7

HEBEPHTE-3T0





image9.jpg
- KAPTA 3ABJIOKUPOBAHA. UHOOPMALIMA MO TEJ. XXXXX

- Bbl BbIUTPAJIN ABTOMOBUJ/Ib! UHOOPMALIUA MO TEN. XXXXX

- MOMOJIHEHVE CYETA HA 20 000 PYBJIEA. UHOOPMALIMA MO TEJI. XXXXX
-HAMOMWHAEM MOTACUTb 3AA0/IKEHHOCTb MO KPEAUTY. UHOOPMALIMA MO TEN. XXXXX
-MAMA, Y MEHS MPOBJIEMbI. MOTOM BCE O5bACHIO. MEPEBEAU 300 PYBJIEV HA TEJL. XXXXX.

MOLLEHHWKM NPEANTATAIOT MO AKUMU YABOUTb NMEHCUIO. MOMOYb MOMABLIEMY
B ATN BHYKY, BHE OYEPEAV NPONUTU MEAULIMHCKOE OBCNEAOBAHME.

HE NEPEAABAVTE U HE NEPEYUCAANTE AEHbIMN HE3HAKOMLIAM.
MPOBEPBTE MOCTYNUBLIYIO UHOOPMALIMIO, MO3BOHUTE POACTBEHHUKAM UK 02.

B COLIVAJIbHbIX CETAX, HA CAUTAX «ABUTO», «APOM.PY» AOBEPYUBbIM MOKYMATENAM
MPEAJSIATAIOT BHECTU MPEAOTJIATY 3A HECYLECTBYIOLU TOBAP, OAHAKO
B IAJIbHEMLLEM CBAA3b C JKENPOJABLIAMU MPEKPALLAETCS.

(
4

MOLEHHUKW NPEANATAIOT YYAOAEWCTBEHHOE UCLIENEHUE OT MOPYU WU CIIA3A.
O[HAKO, MMABHAA UX LlEJ'Ib 3ABJ'IA£lETb BALIJMMM [lEHE)KHbIMM CPEJIlCTBAMVI LlEHHbIMM
BELLAMMW U CKPbITbCA . 3
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YMB[] Poccum no ActpaxaHckoi o6nactu NMPEAYNPEXXAAET:

OCTOPOXHO, MOLUEHHUNKMU!

XULWEHWE AEHEXHbIX CPEACTB C BAHKOBCKUX KAPT

- He NepefaBaiTe KapTy NOCTOPOHHUM INLAM

- HE COO0BLLANTE HUKOMY PEKBU3UTLI CBOEN HaHKOBCKOM
kapTbl 1 NMNH-koa

- HEe NepeBoAUTE AEHBMN HA HE3HAKOMbIe TenetoHbI

- He NoATBepXAaliTe onepauvu, KOTOpble He COBEpLUANN

XULLEHWE AEHEXHbIX CPEACTB C MOMOLLbO
WHTEPHETA Y COLIMASTbHBIX CETEM

- HE nepesoanTe AeHbrn HEM3BECTHbIM /NLAaM vYepes
AHOHMMHBbIE MIaTEXHbIE CUCTEMBI

- He cornallaiTeck Ha NpeaonnaTy npu nokynke (Npoaaxe
MMyLLIECTBa Yepe3 6ecnniaTHble MHTEpPHET-MNopTarbl

- He NONb3YWTECh COMHUTENBHLIMWA NPOrpaMMamMm B
KoMnbtoTepe v TenedoHe

XWLEHWE AEHEXHbIX CPEACTB C MCMOb30BAHNEM
TENEDOHHbIX 3BOHKOB 1 CMC-YBEJJOMJIEHUN

- He BEPLTE /AAM, NPEACTABNAOLWMMCS COTPYAHUKAMU
NPaBOOXPAHUTENbHBIX OPraHOB, KOTOPbIE COOBLLAIOT,
YTO Ball poACTBEHHUK COBEPLUMS NPECTYNIEHNE U
NpeAnaratT CBOK NOMOLLb 33 AEHbMM

- HE NPOM3BOAMTE HUKAKMX AEMCTBUIA N0 NPocL6aM,
NOMy4YeHHbIM MO TeNedOHY OT MOCTOPOHHMX SINLY

- He BepbTe MHGOPMaLMKM O BbIrPaHHbIX NpuU3ax, eciu
HE MPUHUMANKN YHaCTVs B UX PO3bIrpbILLE

- He BepbTe MHdopMauum, coaepxadleics 8 CMC-
YBEIOM/EHMSX, MOYHYEHHBIX C HEM3BECTHBIX Bam
HOMEpOB, 0 6/10KMPOBKE 6AHKOBCKOM KapThl
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TAKTUKA
TENE®OHHbIX MOLWEHHUKOB

[Inn OBeNMs C_ noTeHUNANLHOR XepTBO
MOLIEHHAKM UCONL3YIOT WG SMS, GO Tenedbon-
Hulf 380HOK

SMS - 370 MOUEHHWECTBO «BCrenyio: Takve.
COOBULEHNA PACCHINAIOTCA B GONbUWOM OObeMe - &

HaZeXAe Ka 0BEPHAEOTD MOy HaTens.

TenechOHHb IBOHOK NOIBONET MAHANYTAPO-
BT YErIOBEKOM NpH PA3TOBOPe, HO MIp TaKOM OBLE-
HAM MOKHO PAI0BNAHATE. MOWIEHHAKA MDABMLHEIM
Bonpocom

Lien, MoweHHWko - 3acTasuTs Bac nepe-
RATh CBOM AGHEXHLIE CPEACTBA €AOGPOBONLHO.
1177 ST0MD HCMONL3YITCR PASTHBIE CHOMB MOLIEH-
Hisecsa.

VISwSTHE. [leHeXHbiX CPEACTB MOKET MpOXo-
ATh pasHeMi criocobamy. Bac NonsITaioTcs 3acTa-
B

© nepegath AeHsr U3 pyK B Py i ocTa-
BT B yCrOBNEHHOM MECTe;

@ nprobpectw KapTel aKCTpecc-onnaTel M
COOBLUMTL MOLLIBHHHKY KOAbI KapTBI;

© nepesecri AeHsry Ha CEOM CHET U BRECTH
CreuMansHa KOR;

© nepesecTH AGHLI Ha YKAIAHHBIA CHET;

© 10380HUTS Ha CrieuMaNHbIA TenechOHHbI
HOMEp, KOTOpbIi OKaXETCA nnaTHeiM, W ¢ Bawero
cudTa GyayT cmcamsl cpeacTea.

KAK NPABUNTbHO PEArMPOBATH
HA NMONbITKY BOBMEYEHWUSA
B MOLWEHHUYECTBO

MOUGHHWKN O4eHb XOPOLIO SHAIOT NCHXOO-
940 7103€. OHMVCIONB3YIOT CRenykoLIME MOTB

© BoCnOKOACTO 3a BTIIIX M HaKOMBiX.

© BocnoKoiCTB0 3a CBOM TenedoKHLIA HOMEp,
(GUT B 6aHKE WM KDERUTHYIO KapTY.

© KenaHie BLIUTPaTS KpyTHSIZnpW3

© [lo6onTCTe0 - XenasWe nonysHs A0CTYN K
SMS v 3m0HKaM ApyTUNX e

U706l MPOTMBOAERCTEOBAT OGMaHY, AOCT-
TOMHO SHATb O CYLLIECTAOBAHMM MOLIGHHINECKIX CXEM
W B KaXQoM cryvae, Koraa or Bac GyayT Tpeosath
NePeBECTH CyMMy AeHer, 3aAABATE YTONHAIOLME
Bonpoce.

TenedhoHHbIE MOWEHHUKA PACCHUTHEAIOT Ha
OBEPMIBbIX, MORATINELIX TIORER, KOTOPbIE COmalla-
0TCA G ToM, 4TO UM [OBOPST, H BBINOTIHAIOT “yXie
YKasaheA. CrOKOfHble, YBEpeHHIe BOTIPOCHI OTAYTHYT
2noYMBILINEHHAKOS.

YTO HALIO 3HATb, 5
YTOBbI HE CTATb XXEPTBOW
TENE®OHHbIX MOLIEHHUKOB

Ecnn Bui COMHeBaETecs, TO 3BOHHBLIMNI
AEACTETENSHO Balll ApYT WM POACTEHHHK, nocTa-
PaiiTect NEpeIBOHMTS Ha €10 MOGHNHLI TENEhOH

Ecini Tenechom OTKIIOEH, N0CTapaiTeCs CaA3aTLA C
10 KOerau, APYILAMMA WM GUSKIMI AN YTONHE-
HUS UHCDOPMALIAN.

TlomHuTe, TO WMKTO He umeeT npasa
TPeGOBaTE KORbI C KapT IKCNpeCC-onnaTL!

OhopMIIeHHe BLMTPbiLA HUKOTIA W NPOHC-
XOQUT TOMBKO 110 Tenechomy ik VikTepHery. Ecriu Bac
He NPOCAT NPUeXaTh & OUC OPFAHHIATOP aKLIAN ©
AOKYMEHTaMI - 3T0 MOLWEHHUHECTBO.

He NeHuTeCk NepeaBaHmBaTs CEOEMy MOBHIIL-
HOMY ONepaTOpy /11 YTONHEHWA paBHN aKLH, HOBLIX
TapUEOB W yCOBMA PAIBTIOKAPOBAHHS RKODI 36N~
KAPOBAHHOTO HOMEpa.

[ BO38PATA CPEACTS MPH AKOBEI OLIMBOMHOM
NepeBoae cyuiecTayeT uek. He Bo3apaaiiTe Aesri -
UXBepHeT onepaTop.

Yenyra eyanaiite SMS 1 enechonHble nepero-
BODI» MOKET OKAILIBATEC HCKTIONMTETTHO OTEpaTO-
PaMil COTOBO/ CBASM W B YCTAHOBNGHHOM 3AKOHOM
nopake.

ECTb HECKONbKO
NPOCTbLIX NPABUI:

© OTHETUTL B TENBOHHO KHIKKE MOGTLHO-
0 TenechonHa HOMepa BGeX POACTBEHHAKOB, ApY3ei 1
P

© e pearwposars Ha SMS Gea nomnnck ¢
HEHAKOMBIX HOMEPOS;

© HUMaTENLHO OTHOCUTCR K 3BOHKEM C
HESHBKOMBIX HOMEPOS.
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Yuacmuauce (ﬁakm bl MOUWEHHU4Yecmeda e
OMHOUWIeHUU noxcu/aslx epaofcaan

K Bam npuwnu pabotHuku [leHcuoHHOro
¢oHpa, coumanbHoi, rasoBoit cy6bl unu
MHblE /IMLA NOJ Pas/MuHBIMW NpeAsioramu
nbITaloTCA 3aiiTM K Bam B A0M Ana oKasaHua
YCAYT unn nposepku o6opysosanmna
- He cnewmre nyckatb ux 8 gom!
- 0O6n3satenbHoO nocmotpute nx
yAocToBepeHue, nossoHuTe B v
OpraHu3aLio, COTPY/IHUKAMM KOTOPOi OHM
NpeACTasuaANCE UAKN B NOAULMIO N0 TenedoHy
02!
- Hu B Koem c/lyuae He NOKasbiBaiiTe HE3HaKOMBIM MECTa XPaHEHMs JleHer U LieHHoCTel!
- byabTe 64MTeNbHBI NPU NONBITKAX OTB/eYb Bac U ocTaBuTL HesHaKkomua Ges npucmoTpa B
KBapTupe (Hanpumep, Nog, NPeAI0roM NpUHeCTH Boabl)!
He ocmasaiimect pagHoOyutHsIMU,
0osedume 3my uHpopmayuio 00 pooHsIX u GAUKUX!
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OCTOPOH{HO - MOLLUEHHMHN!

Monuuusa Bcerga roToBa NPUNTU Ha NOMOLb
nocTpagaBLINM OT AeNCTBUWA MPECTYNHUKOB, HO CaMbIi
ny4ywunin cnoco6 6opbLO6bI ¢ npaBoHapylieHusaMU - Bawa
npaBoBasi r(PaMOTHOCTb U 6AUTENBbHOCTL!

C KaxxgbiM rogoM MOLLEHHUKU NpuayMbIBaloT Bce Gonee
M30LpeHHble CXeMbl oTbeMa AeHer. Botr npocTbie
pekoMeHgauuu, cobniogeHne KOTopbix nomMmoxeT Bam
COXPaHUTb AEHbIM U LLIEHHOCTHU:

Bb1 noayunin CMC-coobuenne
0 HeO:KHJAHHOM BBIHTDBIILIE.

Bb1 nosryuniun CMC-coofienue

0 TOM, 4T0 Baima 6aHkoBckasi KapTa
3a0JiokMpoBaHa uiau Bamei
0aHKOBCKO#i KapTe HeoOXoAMMa
«IBOMHAs» 3aIUTA OT MOIIEHHUKOB.

Bam 3BOHSAIT ¢ HE3HAKOMOI'0 HOMepa

U TPEBOKHBIM 0JI0COM CO00LIAIOT, YTO
Bamu 6sM3kue nonanau B 0exy.

A 1151 TOT0, YTOOBI pelUTh NpodiIemy,
HY’KHA KpPYIHAsi CyMMa JieHer.

3aaymaiitecs! HacTosimmii po3sIrpsill PU30B He J0JIKeH
MO/Ipa3yMeBaTh JeHekHble BBILIATHI ¢ Bameii CToponbi!
He ToponuTech paccTaBaThesi CO CBOMMU JeHbIramMu!

3HaiiTe, YTO OCHOBHAS YACTh MOLUICHHHYECTB COBEPILIAETCSI
HMEHHO JAHHBIM CII0C000M, KOI/Ia FPaskIaHe Tepsis
0IUTEeJbHOCTH COO0MIAIOT MOLIEHHHKAM HOMepa U NapoJiu
(MMH-KO) OT cBoeii 0aHKOBCKOW KApThl WM NepeqYncisiioT
JIeHbI'H HA YKA3aHHbIE MOIICHHUKAMH CYeTa.

ITo Takoii cxeme pa6oTalOT MOIIEHHUKH!

Ilo3BoHUTE POACTBEHHHKAM, YTOObI MPOBEPHTHL JAHHYIO
nHopmannio. U 3uaiiTe, 4To 1a4a B3ATKH SABJIAETCH TAKIKe
npecTynjieHnem.




image4.jpg
' BHHMAHHE! '
e MOIIIEHHHKH! e

KaK 3a1umu'rb ce6;1
OT MOIIIEHHITKOB!

«Balia 6aHKOBCKAA KapTa 3a610KMpoBaHa»
BaM npuxoanT cMc-coobLeHne 0 TOM, 4TO Bala
6HaHKoBCKasn kapTta 3abnoknpoBaHa U BaM HEO6X0-
AMMO NEPE3BOHUTL MO YKasaHHOMY HOMEPY.

HE BEPb!

BaM 3BOHAT C HEU3BECTHOrO HOMepa U Bbl
CABILUNTE FONOC, MOXOXMUIA Ha roNoC Baluero
CblHa unu rosioc paboTHuKa
npaBoOXpaH1TENbHbIX OpPraHos, KOTOpbIA
roesoput Bam 0 TOM, 4TO Baw CbiH nonan B
6eny 1 eMy HyXHbl J€HbIM.

NPOBEPb!

«BaM He06X0AUMO 3aMEHUTH ra30BYIO NAUTY>
B KBapTUpy pasfaeTcs 3BOHOK U HEU3BeCTHbIe
NOAM NPeAnaraloT 3aMeHNTL CTapylo rasosylo
MAUTY Ha HOBYIO.

HE AW CEBGSl OBMAHYTb!

YMBA Poccum no ActpaxaHcKou ob6nacTtu npegynpexpgaet!




