Приложение 1

УТВЕРЖДАЮ:

Начальник управления по строительству, архитектуре и

градостроительству администрации

муниципального образования

«Город Астрахань»

___________________Т.А. Бровина

«___» ________________.

Правила обработки персональных данных 

в управлении по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань»
ГЛАВА 1. ОБЩИЕ ПОЛОЖЕНИЯ
Статья 1. Правовая основа Правил

1. Правила обработки персональных данных (далее – Правила) в управлении по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань» (далее – Управление) разработаны на основании требований, установленных:

1) Трудовым кодексом Российской Федерации;

2) Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»;

3) постановлением Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

4) постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

5) постановлением Правительства Российской Федерации от 21.03.2012 №211 «Перечень мер, направленных на обеспечение выполнения обязанностей предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствие с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

6) уставом муниципального образования «Город Астрахань».

2. Настоящие Правила устанавливают единый порядок обработки персональных данных в Управлении.

Статья 2. Основные понятия, используемые в настоящих Правилах

В настоящих Правилах используются следующие основные понятия:

1) автоматизированная обработка персональных данных – обработка персональных данных с помощью средств автоматизации оператора;

2) блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
3) обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых оператором с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

4) обработка персональных данных без использования средств автоматизации (далее – неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации

5) оператор – Управление, организующее и (или) осуществляющее обработку персональных данных по роду своей деятельности;

6) персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

7) предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

8) распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

9) уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

Статья 3. Цель Правил
1. Целью настоящих Правил является обеспечение защиты персональных данных субъектов персональных данных от несанкционированного доступа, неправомерного их использования или их утраты.

2. Настоящие Правила устанавливают и определяют: 

1) процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных;

2) цели обработки персональных данных;

3) содержание обрабатываемых персональных данных для каждой цели обработки персональных данных;

4) категории субъектов, персональные данные которых обрабатываются;

5) сроки обработки и хранения обрабатываемых персональных данных;

6) порядок уничтожения обработанных персональных данных при достижении целей обработки или при наступлении иных законных оснований;

7) правила рассмотрения запросов субъектов персональных данных или их представителей;

8) правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора;

9) перечень автоматизированных и информационных систем, обрабатывающих персональные данные;
10) типовое обязательство лица, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей;

11) типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные;

12) порядок доступа в помещения, в которых ведется обработка персональных данных;
13) порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации в автоматизированных и информационных системах, обрабатывающих персональные данные;
14) ответственность за нарушение норм, регулирующих обработку и защиту персональных данных.
Статья 4. Основные условия обработки персональных данных

1. Обработка персональных данных осуществляется после принятия необходимых мер по защите персональных данных, а именно:

1) после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Астраханской области, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».
2) после получения согласия субъекта персональных данных, в соответствии с Главой 16 настоящих Правил, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»;
2. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с положениями настоящих Правил и в порядке, установленном Главой 11, подписывают обязательство о неразглашении информации, содержащей персональные данные (Приложение 1).
ГЛАВА 2. ПРОЦЕДУРЫ, НАПРАВЛЕННЫЕ НА ВЫЯВЛЕНИЕ И ПРЕДОТВРАЩЕНИЕ НАРУШЕНИЙ ЗАКОНОДАТЕЛЬСТВА В СФЕРЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 5. Меры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации

1. К мерам, направленным на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных относятся:

1) назначение ответственного за реализацию мер по защите персональных данных в Управлении;

2) назначение ответственных за осуществление контроля за обработкой и защитой персональных данных;

3) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»;

4) осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 №152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативными правовыми актами, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

5) оценка вреда, который может быть причинён субъектам персональным данных в случае нарушения законодательства Российской Федерации и настоящих Правил;

6) ознакомление работников, непосредственно осуществляющих обработку персональных данных с положениями законодательства Российской Федерации о персональных данных и настоящими Правилами;

7) запрет на обработку персональных данных лицами, не допущенными к их обработке;

8) запрет на обработку персональных данных под диктовку.
2. Документы, определяющие политику управления в отношении обработки персональных данных, подлежат обязательному опубликованию.

Статья 6. Порядок обработки персональных данных в автоматизированных и информационных системах, обрабатывающих персональные данные, с использованием средств автоматизации

1. Обработка персональных данных в автоматизированных и информационных системах с использованием средств автоматизации осуществляется в соответствии с требованиями постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.

2.Обеспечение безопасности персональных данных, обрабатываемых в автоматизированных и информационных системах, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным.

3. Доступ работников Управления, имеющих право осуществлять обработку персональных данных, к персональным данным, обрабатываемых в автоматизированных и информационных системах с использованием средств автоматизации, предусматривает обязательное прохождение процедуры идентификации и аутентификации.
4. Работникам Управления, имеющим право осуществлять обработку персональных данных в автоматизированных и информационных системах с использованием средств автоматизации, предоставляются уникальные атрибуты доступа, соответствующие требованиям Политики парольной защиты управления по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань», утвержденной приказом от 16.06.2016 г. № 139.
Статья 7. Порядок обработки персональных данных без использования средств автоматизации

1. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

2. При неавтоматизированной обработке персональных данных на бумажных носителях:

1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы;

2) персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

4) допускается хранение персональных данных совместно с общедоступными сведениями в случаях, когда цели обработки персональных данных и общедоступных сведений совпадают.

3. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

4. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

5. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

6. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

7. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

ГЛАВА 3. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 8. Цели обработки персональных данных

1. Персональные данные физических лиц и представителей организаций, обратившихся в Управление в письменной форме или в форме электронного документа, а также с устным обращением, обрабатываются в целях их рассмотрения и последующего уведомления о результатах рассмотрения.
2. Персональные данные работников Управления и иных лиц, состоящих с Управлением в трудовых отношениях, граждан, претендующих на замещение должностей муниципальной службы или должностей, не являющихся должностями муниципальной службы, обрабатываются в целях обеспечения кадровой работы, формирования кадрового резерва, учета результатов исполнения работниками Управления должностных обязанностей, обеспечения работниками Управления установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, а также в целях противодействия коррупции.
ГЛАВА 4. ДЕЙСТВИЯ (ОПЕРАЦИИ), СОВЕРШАЕМЫЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ
Статья 9. Управление осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных.

1. Сбор, запись, систематизация, накопление, использование и уточнение персональных данных, обрабатываемых в целях, указанных в части 1 статьи 8 настоящих Правил, осуществляется путем:

· получения письменных обращений в установленной форме;
· регистрации персональных данных на бумажных и электронных носителях информации;

· внесения сведений в систему электронного документооборота.

2. Сбор, запись, систематизация, накопление, уточнение, блокирование, удаление, уничтожение персональных данных, обрабатываемых в случаях, предусмотренных частью 2 статьи 8 настоящих Правил, осуществляется путем:

· копирования оригиналов документов;

· внесения сведений в учетные формы (на бумажных и электронных носителях);

· получения оригиналов необходимых документов (трудовая книжка, автобиография, иные документы, предоставляемые специалисту, ответственному за ведение кадрового делопроизводства);

· создания персональных данных в ходе кадровой работы;

· внесения сведений в ИСПДн «БЭСТ-5».

3. Получение персональных данных работников Управления у третьей стороны возможно только после получения письменного согласия работников Управления и раскрытия целей, предполагаемых источников и способов получения персональных данных.

4. Передача (распространение, предоставление) и использование персональных данных работников Управления осуществляется в случаях и порядке, предусмотренных законодательством Российской Федерации.
ГЛАВА 5. СОДЕРЖАНИЕ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 10. К персональным данным, обрабатываемым для достижения целей, указанных в части 1 статьи 8 настоящих Правил относятся:
· фамилия, имя, отчество (при наличии);

· почтовый адрес, адрес электронной почты, контактный телефон;

· иные персональные данные, содержащиеся в обращении.
Статья 11. К персональным данным, обрабатываемым для достижения целей, указанных в части 2 статьи 8 настоящих Правил относятся:

· фамилия, имя, отчество;

· место, год и дата рождения;

· адрес по прописке;

· паспортные данные (серия, номер паспорта, кем и когда выдан);

· информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность);

· информация о трудовом стаже (место работы, должность, период работы, период работы, причины увольнения);

· адрес проживания;

· телефонный номер (домашний, рабочий, мобильный);

· семейное положение и состав семьи (муж/жена, дети);

· информация о знании иностранных языков;

· форма допуска;

· оклад;

· данные о трудовом договоре (номер трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, номер и число изменения к трудовому договору, характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты);

· сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета);

· ИНН;

· данные об аттестации работников;

· данные о повышении квалификации;

· данные о наградах, медалях, поощрениях, почетных званиях;

· информация о приеме на работу, перемещении по должности, увольнении;

· информация об отпусках;

· информация о командировках;

· информация о болезнях;

· информация о негосударственном пенсионном обеспечении.
ГЛАВА 6. КАТЕГОРИЯ СУБЪЕКТОВ, ПЕРСОНАЛЬНЫЕ ДАННЫЕ КОТОРЫХ ОБРАБАТЫВАЮТСЯ
Статья 12. Категории субъектов, персональные данные которых обрабатываются

К субъектам, персональные данные которых обрабатываются, относятся:

1) начальник Управления;

2) заместители начальника Управления;

3) начальники отделов Управления;
4) работники, замещающие (замещавшие) должности муниципальной службы и работники, замещающие (замещавшие) должности, не являющиеся должностями муниципальной службы;

5) граждане, претендующие на замещение должности муниципальной службы и должности, не являющейся должностью муниципальной службы;

6) граждане и юридические лица, обратившиеся с обращениями в Управление.

ГЛАВА 7. СРОКИ ОБРАБОТКИ И ХРАНЕНИЕЯ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 13. Сроки обработки и хранения обрабатываемых персональных данных 

Сроки обработки и хранения персональных данных определяются:

1) Приказом Минкультуры Российской Федерации от 25.08.2010 №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения»;

2) сроком исковой давности;

3) иными требованиями законодательства Российской Федерации и муниципальными нормативными правовыми актами.

Статья 14. Особенности хранения персональных данных

Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 

ГЛАВА 8. ПОРЯДОК УНИЧТОЖЕНИЯ ОБРАБОТАННЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 15. Уничтожение обработанных персональных данных при достижении целей обработки или при наступлении иных законных оснований 

Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в автоматизированных и информационных системах или в результате которых уничтожаются материальные носители персональных данных.

Обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.

Статья 16. Порядок уничтожения обработанных персональных данных 

Уничтожение документов, содержащих персональные данные, производится комиссионно с составлением соответствующего акта (Приложение 2). 

По истечению срока хранения документов, содержащих персональные данные, в служебных помещениях Управления, начальники (руководители) отделов либо работники, их замещающие, подготавливают предложения по уничтожению таких документов для рассмотрения на очередном заседании комиссии. 

ГЛАВА 9. ПРАВИЛА РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 17. Право субъектов персональных данных на получение сведений

Субъект персональных данных, указанный в статье 11 настоящих Правил, имеет право на получение информации, касающейся обработки его персональных данных, указанной в части 7 статьи 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Субъект персональных данных имеет право требовать от оператора уточнения его персональных данных, их блокирования или уничтожения, в случае если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
Статья 18. Порядок предоставления оператором сведений по запросу субъекта персональных данных

При обращении либо при получении запроса субъекта персональных данных или его представителя сведения должны быть предоставлены в доступной форме. Запрос регистрируется в день поступления по правилам делопроизводства.

Запрос субъекта персональных данных должен содержать сведения, позволяющие подтвердить факт обработки персональных данных субъекта персональных данных в Управлении и провести его идентификацию:

· фамилию, имя, отчество субъекта персональных данных и его представителя;

· номер и дату выдачи основного документа, подтверждающего личность субъекта персональных данных и его представителя.
Запрос может быть направлен электронной почтой и подписан электронной подписью в соответствии с законодательством Российской Федерации.

3. Оператор при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных, обязан сообщить в порядке статьи 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными в течение 30 (тридцати) дней с даты получения запроса. 

В случае отказа в предоставлении информации о наличии персональных данных оператор обязан дать в письменной форме мотивированный ответ со ссылкой на действующее законодательство, являющейся основанием для такого отказа. Отказ в предоставлении информации направляется в срок, не превышающий 30 (тридцати) дней со дня получения запроса субъекта персональных данных.

4. В случае предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор в срок, не превышающий 7 (семь) рабочих дней, вносит в них необходимые изменения. О внесённых изменениях уведомляется субъект персональных данных или его представитель.

5. В случае предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные в срок, не превышающий 7 (семь) рабочих дней. Об уничтоженных персональных данных уведомляется субъект персональных данных или его представитель.

6. При получении запроса из уполномоченного органа по защите прав субъектов персональных данных оператор обязан сообщить необходимую информацию в течение 30 (тридцати) дней от даты получения такого запроса. 

7. Возможность ознакомления с персональными данными предоставляется на безвозмездной основе лицом ответственным за обработку персональных данных.

ГЛАВА 10. ПРАВИЛА ОСУЩЕСТВЛЕНИЯ ВНУТРЕННЕГО КОНТРОЛЯ
Статья 19. Цель внутреннего контроля

Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных осуществляется с целью проверки соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора.

Статья 20. Виды и периодичность внутреннего контроля

Внутренний контроль соответствия обработки персональных данных делится на текущий и комиссионный.

Текущий внутренний контроль осуществляется на постоянной основе в ходе мероприятий по обработке персональных данных лицами, ответственными за обработку персональных данных.

Комиссионный внутренний контроль осуществляется комиссией для осуществления внутреннего контроля и носит периодический характер. Периодичность проверки – не реже 1 (одного) раза в год.
Статья 21. Порядок создания комиссии для осуществления внутреннего контроля 

Проверки осуществляются комиссией, образуемой приказом начальника Управления, из числа муниципальных служащих и работников, замещающих должности, не являющиеся должностями муниципальной службы, допущенных к обработке персональных данных. 

В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в её результатах.

Статья 22. Порядок проведения внутренней проверки комиссией

При проведении внутренней проверки соответствия обработки персональных данных установленным требованиям комиссией должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных;

· состояние учёта машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.

В отношении персональных данных, ставших известными комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

Срок проведения проверки не может составлять более 30 (тридцати) дней со дня принятия решения о её проведении. Результаты проверки оформляются в виде Протокола проведения внутренней проверки условий обработки персональных данных (Приложение 3).

ГЛАВА 11. АВТОМАТИЗИРОВАННЫЕ И ИНФОРМАЦИОННЫЕ системы, в которых обрабатывается
конфиденциальная информация
Статья 23. Перечень автоматизированных и информационных систем Управления, в которых обрабатывается конфиденциальная информация
Перечень автоматизированных и информационных систем, в которых обрабатывается конфиденциальная информация (персональные данные), Управления утвержден приказом от 30.01.2017 г. № 20:

1) информационная система персональных данных «БЭСТ-5»;
2) автоматизированная информационная система обеспечения градостроительной деятельности;

3) автоматизированная система «Корпоративная сеть Управления».

ГЛАВА 12. ПОРЯДОК ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКАМИ УПРАВЛЕНИЯ
Статья 24. Перечень муниципальных служащих и лиц, замещающих должности, не являющимися должностями муниципальной службы, функциональные и должностные обязанности которых предусматривают осуществление обработки персональных данных либо осуществление доступа к персональным данным:
1) Руководство Управления:

1.1) начальник управления;

1.2) заместитель начальника управления;

1.3) заместитель начальника управления – главный архитектор;
2) Отдел развития и дизайна городской среды:

2.1) начальник отдела;

2.2) заместитель начальника отдела;

2.3) руководитель группы дизайна городской среды;

2.4) ведущий инженер группы дизайна городской среды;
3) Отдел ведения информационной системы обеспечения градостроительной деятельности:

3.1) начальник отдела;

3.2) заместитель начальника отдела;

3.3) руководитель группы обработки информации;

3.4) ведущий инженер группы обработки информации;

4) Отдел программного обеспечения ИСОГД:

4.1) начальник отдела;

4.2) ведущий инженер;

5) Отдел развития территорий:
5.1) начальник отдела;

5.2) руководитель группы развития территорий;

5.3) ведущий инженер;

5.4) ведущий инженер группы развития территорий;

6) Отдел бухгалтерского учета и ведения закупок:
6.1) начальник отдела – главный бухгалтер;

6.2) ведущий экономист – специалист по закупкам;

6.3) ведущий инженер;

6.4) ведущий бухгалтер;
7) Правовой отдел:

7.1) начальник отдела;

7.2) заместитель начальника отдела;
7.3) главный специалист – юрист;

7.4) ведущий юрист;
8) Отдел документооборота:

8.1) начальник отдела;

8.2) заместитель начальника отдела;

8.3) ведущий инженер;

9) Отдел территориального планирования и инженерного обеспечения:

9.1) начальник отдела;

9.2) заместитель начальника отдела;

9.3) руководитель группы инженерного обеспечения территорий;

9.4) ведущий инженер;

9.5) ведущий инженер группы инженерного обеспечения территорий;

10) Отдел выдачи градостроительных планов:
10.1) начальник отдела;

10.2) ведущий инженер;

11) Отдел выдачи разрешительной документации:

11.1) начальник отдела;

11.2) заместитель начальника отдела;

11.3) руководитель сектора объектов жилищного строительства;

11.4) ведущий инженер;

11.5) ведущий инженер сектора объектов жилищного строительства;

12) Отдел перепланировки и перевода помещений:

12.1) руководитель отдела;

12.2) ведущий инженер;

13) Отдел формирования границ земельных участков нежилого назначения:

13.1) начальник отдела;

13.2) ведущий инженер;

14) Отдел формирования границ земельных участков жилого назначения:

14.1) начальник отдела;

14.2) ведущий инженер;

15) Отдел ведения ФИАС и отчетности:

15.1) руководитель отдела;

15.2) ведущий инженер.

Статья. 25. Обязательство о прекращении обработки персональных данных

Работники Управления, допущенные к обработке персональных данных, в случае расторжения с ними контракта (договора), дают письменное обязательство прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных и функциональных обязанностей (Приложение 4).

Статья 26. Согласие на обработку персональных данных 

Оператор перед обработкой персональных данных получает у субъектов обработки персональных данных, указанных в Главе 5 настоящих Правил, согласие на обработку их персональных данных (Приложение 5). 

Статья 27. Разъяснение юридических последствий отсутствия согласия на обработку персональных данных 

В случае отсутствия согласия на обработку персональных данных оператор разъясняет субъекту обработки персональных данных юридические последствия отказа предоставить свои персональные данные (Приложение 6). 

ГЛАВА 13. ПОРЯДОК ДОСТУПА В ПОМЕЩЕНИЯ, В КОТОРЫХ ВЕДЕТСЯ ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 28. Порядок доступа в помещения, в которых ведётся обработка персональных данных 
В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только работники Управления, получившие доступ к персональным данным.

Нахождение в помещениях, в которых ведется обработка персональных данных лиц, не являющихся работниками и должностными лицами Управления, получившими доступ к персональным данным, возможно только в присутствии работников и должностных лиц Управления, получивших доступ к персональным данным на время, ограниченное необходимостью решения вопросов.

Работники и должностные лица Управления, получившие доступ к персональным данным не должны покидать помещение, в котором ведется обработка персональных данных, оставляя в нем без присмотра посторонних лиц, включая работников Управления, не уполномоченных на обработку персональных данных. После окончания рабочего дня дверь каждого помещения закрывается на ключ.
В служебных помещениях, занимаемых Управлением, применяются административные, технические, физические и процедурные меры, направленные для защиты данных от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных.

К указанным мерам относятся:

1) физические меры защиты: двери, снабжённые замками; сейфы; безопасное уничтожение носителей, содержащих персональные данные;

2) технические меры защиты: применение антивирусных программ, программ защиты; установление паролей на персональных компьютерах;

3) организационные меры защиты: обучение и ознакомление с принципами безопасности и конфиденциальности; доведение до операторов обработки персональных данных важности защиты персональных данных и способов обеспечения защиты.
ГЛАВА 14. ПОРЯДОК РЕЗЕРВИРОВАНИЯ И ВОССТАНОВЛЕНИЯ ТЕХНИЧЕСКИХ СРЕДСТВ И ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, БАЗ ДАННЫХ И СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ И ИНФОРМАЦИОННЫХ СИСТЕМАХ, ОБРАБАТЫВАЮЩИХ ПЕРСОНАЛЬНЫЕ ДАННЫЕ
Статья 29. Информационные ресурсы, подлежащие резервному копированию

1. Обязательному резервированию подлежат следующие информационные ресурсы Управления, содержащие персональные данные:

· файлы баз данных;

· отсканированные и хранящиеся в автоматизированных и информационных системах изображения документов;

· электронные документы.

2. По решению администратора безопасности информации Управления резервированию могут подвергаться:
· системное и прикладное программное обеспечение, обеспечивающее функционирование автоматизированных и информационных систем;

· средства защиты информации.

Статья 30. Порядок резервирования
1. Работы по обязательному резервированию проводятся не реже 1 (одного) раза в месяц.
2. Для выполнения работ по резервированию используются средства резервного копирования автоматизированных и информационных систем. В случаях, когда автоматизированные и информационные системы не включают средства резервного копирования, возможно использовать стороннее программное средство.

3. Резервные копии сохраняются на отчуждаемых носителях информации. 
4. Администратор безопасности информации не имеет права знакомиться с резервируемыми персональными данными. 
5. В случае удаления персональных данных из автоматизированной и информационной системы администратор безопасности проводит работы по уничтожению резервных копий, содержащих удаленные персональные данные.
Статья 31. Порядок хранения резервных копий
1. Резервные копии персональных данных из каждой автоматизированной и информационной системы должны храниться на отдельных отчуждаемых носителях информации.

2. Хранение резервных копий должно исключать несанкционированный доступ к отчуждаемым носителям информации.

3. Не допускается хранение резервных копий персональных данных совместно с другими отчуждаемыми носителями информации.

Статья 32. Порядок восстановления информации из резервной копии

1. Работы по восстановлению информации проводит администратор безопасности информации Управления.
ГЛАВА 15. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ
Статья 33. Ответственность работников Управления за нарушение норм, регулирующих обработку и защиту персональных данных

1. Работники Управления, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных муниципальных служащих и лиц, замещающих должности, не являющимися должностями муниципальной службы, либо граждан и юридических лиц, обратившихся с обращением в Управление, несут дисциплинарную, административную и уголовную ответственность в соответствии с законодательством Российской Федерации.

2. Персональную ответственность за утрату материальных носителей с персональными данными несет работник, допустивший их утрату.
3. Дисциплинарная ответственность применяется к работнику Управления, в должностные и функциональные обязанности которого входит соблюдение или обеспечение соблюдения правил работы с персональными данными (ст. 192 Трудового кодекса Российской Федерации).

4. Административная ответственность установлена за отказ в предоставлении информации, нарушение установленного законом порядка сбора, использования, хранения либо распространения персональных данных граждан, за нарушение правил защиты информации и за разглашение сведений ограниченного доступа (ст. 5.39, 13.11, 13.12, 13.14 Кодекса Российской Федерации об административных правонарушениях).

5. Уголовная ответственность предусмотрена за:

· незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений (ст. 137 Уголовного кодекса Российской Федерации);
· неправомерный отказ в предоставлении сведений (ст. 140 Уголовного кодекса Российской Федерации);

· неправомерный доступ к компьютерной информации (ст. 272 Уголовного кодекса Российской Федерации);

· создание, использование и распространение вредоносных компьютерных программ (ст. 273 Уголовного кодекса Российской Федерации);

· нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 Уголовного кодекса Российской Федерации).
Приложение 1
к Правилам обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации МО «Город Астрахань»

ОБЯЗАТЕЛЬСТВО

о неразглашении информации, содержащей персональные данные
Я, ________________________________________________________,
(фамилия, имя, отчество лица, допущенного к обработке персональных данных)
исполняющий(ая) должностные обязанности по замещаемой должности ________________________________________________________________ предупрежден(а) о том, что на период исполнения должностных обязанностей мне будет предоставлен допуск к информации, содержащей персональные данные. 

Настоящим добровольно принимаю на себя обязательства:

Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.

В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному начальнику.

Не использовать информацию, содержащую персональные данные, с целью получения выгоды.

Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.

В случае расторжения договора (контракта) и (или) прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

Я предупрежден(а) о том, что нарушение данного обязательства является основанием привлечения к дисциплинарной ответственности и (или) иной ответственности в соответствии с законодательством Российской Федерации.

Ознакомлен: «___» _________ 20__ г. _____________ ______________________ 
                                                  (дата)                                                      (подпись)                                    (расшифровка подписи)
Приложение 2
к Правилам обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации МО «Город Астрахань»
АКТ №____

о выделении к уничтожению документов, содержащих персональные данные
На основании Правил обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань» отобраны к уничтожению документы, содержащие персональные данные, в связи с достижением целей обработки или в случае утраты необходимости в достижении этих целей
	N 

п/п
	Заголовок дела (групповой заголовок документов)
	Годы
	Количество ед. хр.
	Сроки хранения

	1
	2
	3
	6
	7

	
	
	
	
	

	
	
	
	
	


Итого: _______________________ ед. хр. за ___________________ год (ы).

(цифрами и прописью)
	Наименование должности работника, предложившего документы к уничтожению
	____________

(подпись)
	И.О. Фамилия

	
	
	

	Председатель комиссии
	____________
       (подпись)
	И.О. Фамилия

	Член комиссии
	____________
       (подпись)
	И.О. Фамилия

	Член комиссии
	____________
       (подпись)
	И.О. Фамилия

	Член комиссии
	____________
       (подпись)
	И.О. Фамилия


«__» ______ 20__г.
      ___________

    ФИО начальника управления




          (подпись)
Приложение 3
к Правилам обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации МО «Город Астрахань»

ПРОТОКОЛ
проведения внутренней проверки условий обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань»

Настоящий Протокол составлен о том, что с «__» ________ 20__ г. по «__» ________ 20__ г. комиссией по внутреннему контролю проведена проверка

____________________________________________________________________.
(тема проверки)
Проверка осуществлялась в соответствии с требованиями ________________________________________________________________________________________________________________________________________

(наименование документа)

Проверено:

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.

Выявленные нарушения:

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.

Меры по устранению нарушений:

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.

Срок устранения нарушений: ___________________________________.

	Председатель комиссии
	_______________ И.О. Фамилия

	Члены комиссии:
	

	Должность
	_______________ И.О. Фамилия

	Должность
	_______________ И.О. Фамилия

	
	

	Начальник управления
	_______________ И.О. Фамилия


Приложение 4
Правилам обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации МО «Город Астрахань»


ОБЯЗАТЕЛЬСТВО
о прекращении обработки персональных данных лица, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним контракта

Я________________________________________________________




 (фамилия, имя, отчество)
________________________________________________________________
(должность)
обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной контракта (договора), освобождения меня от замещаемой должности и увольнения.

В соответствии со статьей 7 Федерального закона от 27 июля 2006 №152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. 

Ответственность, предусмотренная Федеральным законом от 27 июля 2006 №152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.



«___» _________ 20__ г. ______________ ________________________
                 (дата)                                                    (подпись)                                                   (расшифровка подписи)
Приложение 5
к Правилам обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации МО «Город Астрахань»
СОГЛАСИЕ

на обработку персональных данных

в управлении по строительству, архитектуре и градостроительству

администрации муниципального образования «Город Астрахань»

Субъект персональных данных,

Я, _____________________________________________________________________________,

(фамилия, имя, отчество полностью)

_____________________ серия ____________ № ______________
выдан _________________________________________________________________________
(вид основного документа, удостоверяющего личность)

_______________________________________________________________________________,

(кем и когда)

проживающий(ая) по адресу______________________________________________________,
В лице представителя субъекта персональных данных (заполняется в случае получения согласия от представителя субъекта персональных данных),

_______________________________________________________________________________,

(фамилия, имя, отчество полностью)
________________ серия _______ № ___________
выдан _________________________________________________________________________
(вид основного документа, удостоверяющего личность)

_______________________________________________________________________________,

(кем и когда)

проживающий(ая) по адресу ______________________________________________________
_______________________________________________________________________________,

действующий(ая) на основании____________________________________________________,

(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)
в соответствии с Федеральным законом от 27 июля 2006 года N 152-ФЗ «О персональных данных» принимаю решение о предоставлении моих персональных данных и даю согласие на их обработку свободно, своей волей и в своем интересе.

Наименование и адрес оператора, получающего согласие субъекта персональных данных: 

Управление по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань», ИНН 3015074956, 414000, г. Астрахань, ул. Советская, д. 8.

Со следующей целью обработки персональных данных:

Персональные данные физических лиц и представителей организаций, обратившихся в письменной форме или с устным обращением, обрабатываются в целях их рассмотрения и последующего уведомления о результатах рассмотрения в рамках полномочий, определенных Положением об управлении по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань», утвержденным решением Городской Думы муниципального образования «Город Астрахань» от 13.08.2015 № 70.
Перечень персональных данных, на обработку которых дается согласие субъекта персональных данных: 

фамилия, имя, отчество; дата рождения; место рождения; адрес проживания, адрес регистрации; номер контактного телефона; адрес электронной почты; паспортные данные: а) вид документа; б) серия и номер документа; в) орган, выдавший документ; г) дата выдачи документа.

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных:

Оператором осуществляется смешанная (автоматизированная и неавтоматизированная) обработка (сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача) блокирование уничтожение) персональных данных субъекта персональных данных.

Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом:

Персональные данные субъекта подлежат хранению в течение сроков, установленных законодательством РФ. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных для достижения цели обработки персональных данных.

«_____» ________________ 20___ г.

   _________________ / _________________








   
(подпись)

 (расшифровка)
СОГЛАСИЕ

на обработку персональных данных
муниципального служащего и лица, замещающего должность, 
не являющуюся должностью муниципальной службы, управления по строительству, архитектуре и градостроительству администрации

муниципального образования «Город Астрахань»
Субъект персональных данных,

Я, _____________________________________________________________________________,

(фамилия, имя, отчество полностью)

_____________________ серия ____________ № ______________
выдан _________________________________________________________________________
(вид основного документа, удостоверяющего личность)

_______________________________________________________________________________,

(кем и когда)

проживающий(ая) по адресу ______________________________________________________
_______________________________________________________________________________,

в соответствии с Федеральным законом от 27 июля 2006 года N 152-ФЗ «О персональных данных» принимаю решение о предоставлении моих персональных данных и даю согласие на их обработку свободно, своей волей и в своем интересе.

Наименование и адрес оператора, получающего согласие субъекта персональных данных: 

Управление по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань», ИНН 3015074956, 414000, г. Астрахань, ул. Советская, д. 8.

Со следующей целью обработки персональных данных:

В рамках исполнения обязательств, определенных сторонами трудового договора.
Перечень персональных данных, на обработку которых дается согласие субъекта персональных данных: 

фамилия, имя, отчество; место, год и дата рождения; адрес по прописке; паспортные данные (серия, номер паспорта, кем и когда выдан); информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность); информация о трудовом стаже (место работы, должность, период работы, период работы, причины увольнения); адрес проживания; телефонный номер (домашний, рабочий, мобильный); семейное положение и состав семьи (муж/жена, дети); информация о знании иностранных языков; форма допуска; оклад; данные о трудовом договоре; сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета); ИНН; данные об аттестации работников; данные о повышении квалификации; данные о наградах, медалях, поощрениях, почетных званиях; информация о приеме на работу, перемещении по должности, увольнении; информация об отпусках; информация о командировках; информация о болезнях; информация о негосударственном пенсионном обеспечении.
Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных:

Оператором осуществляется смешанная (автоматизированная и неавтоматизированная) обработка (сбор, запись, систематизация, накопление, уточнение, блокирование, удаление, уничтожение) персональных данных субъекта персональных данных.

Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом:

Персональные данные субъекта подлежат хранению в течение сроков, установленных законодательством РФ. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных для достижения цели обработки персональных данных.

«_____» ________________ 20___ г.

   _________________ / _________________








   
(подпись)

 (расшифровка)
Приложение 6
к Правилам обработки персональных данных в управлении по строительству, архитектуре и градостроительству администрации МО «Город Астрахань»

РАЗЪЯСНЕНИЕ 
субъекту персональных данных юридических последствий
отказа предоставить свои персональные данные
Мне _________________________________________________________,
(фамилия, имя, отчество)
разъяснены юридические последствия отказа предоставить свои персональные данные управлению по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань» (оператору персональных данных), а равно и отзыва согласия на обработку персональных данных. Я предупрежден(а), что в случае отказа предоставления своих персональных данных управление по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань» не сможет осуществлять обработку персональных данных.

Мне известно, что управление по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань» для осуществления и выполнения возложенных законодательством Российской Федерации функций, полномочий и обязанностей в соответствии с требованиями Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 вышеуказанного Федерального закона.

Обязанность предоставить доказательства наличия вышеперечисленных оснований возлагается на управление по строительству, архитектуре и градостроительству администрации муниципального образования «Город Астрахань».
«__» _________ 20__г




_____________________
                                (дата)                                                (подпись)                             (расшифровка подписи)



