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Положение
об обработке и защите персональных данных
в  МБУ г.Астрахани «Мосты и каналы»
1. Общие положения
1.1. Положение об обработке и защите персональных данных в  МБУ г.Астрахани «Мосты и каналы» (далее – Положение) определяет цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в МБУ г.Астрахани «Мосты и каналы» (далее – Учреждения).
1.2. Настоящее Положение определяет политику Учреждения как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.
1.3. Настоящее Положение разработано в соответствии с Конституции Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»,  постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
1.4. Обработка персональных данных в Учреждении осуществляется с соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в области персональных данных и настоящим Положением.
1.5. Настоящее Положение не распространяется на отношения, возникающие при обращении с иной информацией ограниченного доступа, не содержащей сведений, составляющих государственную тайну.
2. Принципы обработки персональных данных
2.1. Под обработкой персональных данных понимается любое действие (операция) или совокупность действий (операций), совершаемых  с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ),  блокирование, удаление, уничтожение персональных данных.
2.2. Персональные данные не могут быть раскрыты третьим лицам, а также распространены без согласия субъектов персональных данных, если иное не предусмотрено федеральным законом.
2.3. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
2.4. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
2.5. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
2.6. Содержание и объём обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
2.7. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Учреждение принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных или неточных данных.
2.8. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъектов персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.
2.9. Обработка персональных данных субъектов персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
3. Персональные данные, обрабатываемые  Учреждением
3.1. Перечень персональных данных, которые могут быть обработаны на основании функций и полномочий Учреждения:
3.1.1. фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
3.1.2. число, месяц, год рождения;
3.1.3. место рождения;
3.1.4. информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);
3.1.5. вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
3.1.6. адрес места жительства (адрес регистрации, фактического проживания);
3.1.7. номер контактного телефона или сведения о других способах связи;
3.1.8. реквизиты страхового свидетельства государственного пенсионного страхования;
3.1.9. идентификационный номер налогоплательщика;
3.1.10. реквизиты свидетельства государственной регистрации актов гражданского состояния;
3.1.11. семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших);
3.1.12. сведения о трудовой деятельности;
3.1.13. сведения о воинском учёте и реквизиты документов воинского учёта;
3.1.15. сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);
3.1.16. сведения об учёной степени;
3.1.17. сведения о трудовой деятельности в Учреждении, в том числе: дата, основания принятия на работу, должность, дата, основания назначения, перевода, перемещения на иную должность, наименование замещаемых должностей, с указанием структурных подразделений, размера заработной платы, результатов аттестации на соответствие замещаемой должности, а также сведения о прежнем месте работы;
3.1.18. информация, содержащаяся в трудовом договоре, дополнительных соглашениях к трудовому договору;
3.1.19.информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;
3.1.20. информация о наличии или отсутствии судимости (в случаях, предусмотренных федеральным законом);
3.1.21. информация об оформленных допусках к информации, содержащей сведения, составляющие государственную тайну;
3.1.22. государственные награды, иные награды и знаки отличия;
3.1.23. номер расчетного счёта;
3.1.24. номер банковской карты;
3.1.25. иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 2.9 настоящего Положения.
3.2. Обработка персональных данных  работников Учреждения,  осуществляется при условии получения письменного согласия указанных лиц.
4. Обязанности лиц, допущенных к обработке персональных данных
4.1. Перечень структурных подразделений и должностей Учреждения, допущенных к обработке персональных данных:
- директор;
- заместитель директора по производству;
- заместитель директора по правовым вопросам;
- заместитель директора по экономике и финансам - начальник планово-производственного отдела;
- главный бухгалтер группы бухгалтерского учета и отчетности;
- заместитель главного бухгалтера группы бухгалтерского учета и отчетности;
- ведущий бухгалтер группы бухгалтерского учета и отчетности;
- ведущий инженер по  охране труда, технике безопасности и ГО и ЧС;
- старший инспектор по кадрам;
- инспектор по кадрам;
- документовед;
- руководитель группы конкурсных процедур;
- ведущий инженер планово-производственного отдела;
- программист планово-производственного отдела;
- иные сотрудники Учреждения, допуск к обработке персональных данных которым необходим для выполнения ими должностных обязанностей.
4.2. Лица, допущенные к работе с персональными данными, обязаны:
- обеспечивать конфиденциальность персональных данных субъектов персональных данных;
- обеспечивать соблюдение условий, обеспечивающих сохранность материальных носителей персональных данных, а также исключающих несанкционированный к ним доступ;
- обеспечивать контроль над сроками действия согласий субъектов персональных данных на обработку их персональных данных, а при необходимости дальнейшей обработки персональных данных - получение новых согласий или своевременное прекращение обработки персональных данных;
- не допускать неконтролируемого присутствия в помещениях, в которых ведётся обработка персональных данных, посторонних лиц;
- в отсутствие надобности нахождения в помещениях, в которых ведется обработка персональных данных, закрывать такие помещения на ключ.
4.3. Лица, допущенные к работе с персональными данными, подписывают типовое обязательство (Приложение № 1) о прекращении обработки персональных данных, ставших известными им в связи с исполнением должностных обязанностей, в случае расторжения с ними трудового договора.
5. Порядок обработки персональных данных
5.1. При определении объёма и содержания обрабатываемых персональных данных Учреждение должно руководствоваться Конституцией Российской Федерации, а также действующим законодательством Российской Федерации в области персональных данных.
5.2. Персональные данные субъектов персональных данных Учреждение может получать:
- от субъектов персональных данных;
- от законных представителей субъектов персональных данных;
- от третьих лиц.
Все персональные данные субъектов персональных данных следует получать у них самих. Если персональные данные субъектов персональных данных возможно получить только у третьей стороны, то такие субъекты персональных данных должны быть уведомлены об этом заранее и от них должны быть получены письменные согласия. Учреждение должно сообщить субъектам персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.
5.3.  Учреждение не имеет права получать и обрабатывать сведения о субъектах персональных данных, относящихся к специальным категориям персональных данных, за исключением случаев, предусмотренных  Российской Федерации.
5.4.  Учреждение не имеет права получать и обрабатывать персональные данные о членстве в общественных объединениях или профсоюзной деятельности субъектов персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации.
5.5. Защита персональных данных от неправомерного их использования или утраты должна быть обеспечена за счёт средств Учреждения в порядке, установленном действующим законодательством Российской Федерации в области персональных данных.
5.6. Субъекты персональных данных, являющиеся работниками Учреждения и (или) их представители, должны быть ознакомлены под роспись с документами, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.
5.7. При передаче персональных данных работников Учреждения необходимо соблюдать следующие требования:
- не сообщать персональные данные третьей стороне без согласия работников Учреждения, если иное не предусмотрено законодательством Российской Федерации;
- предупреждать лиц, получающих персональные данные работников Учреждения, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работников Учреждения, обязаны соблюдать режим конфиденциальности, если иное не предусмотрено федеральным законом;
- осуществлять передачу персональных данных работников Учреждения в пределах структуры Учреждения, в соответствии с локальным нормативным актом, с которым работники Учреждения должны быть ознакомлены письменно;
- разрешать доступ к персональным данным работников Учреждения только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения установленных функций (должностных обязанностей);
- передавать персональные данные работников Учреждения представителям работников Учреждения в порядке, установленном законодательством Российской Федерации, и ограничивать эту информацию только теми персональными данными работников Учреждения, которые необходимы для выполнения указанными представителями их функций.
5.8. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе.
5.9. Доступ лиц к персональным данным субъектов персональных данных устанавливается в соответствии с приказами Учреждения, при этом указанные лица имеют право получать доступ только к тем персональным данным, которые необходимы им для выполнения должностных обязанностей.
5.10. Лица, получающие персональные данные субъекта персональных данных, обязаны соблюдать режим конфиденциальности в отношении этих данных.
5.11. Обработка персональных данных субъектов персональных данных лицами, допущенными до их обработки, в том числе с использованием средств автоматизации, производится в специально определённых для этих целей помещениях на средствах электронно-вычислительной техники, после выполнения в установленном порядке мер по обеспечению их защиты.
5.12. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна выполняться в соответствии с требованиями Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утверждённого постановлением Правительства Российской Федерации от 15.09.2008 № 687. Персональные данные при такой их обработке должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).
5.13. Персональные данные могут храниться в бумажном и (или) электронном виде централизованно или в соответствующих структурных подразделениях Учреждения с соблюдением требований, предусмотренных законодательством Российской Федерации и нормативными-методическими документами Учреждения по защите персональных данных.
5.14. Работники Учреждения, допущенные к работе с персональными данными субъектов персональных данных, должны быть ознакомлены письменно с настоящим Положением и другими документами службы, устанавливающими порядок обработки персональных данных субъектов таких данных, их правами и обязанностями в этой области.
6. Права субъектов персональных данных
6.1. В целях обеспечения своих интересов субъекты персональных данных имеют право на получение сведений, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», за исключением случаев, предусмотренных частью 8 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в порядке, предусмотренном частями 2, 3, 4, 5, 6, 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». Субъект персональных данных вправе требовать от Учреждения уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
6.2. Если субъект персональных данных считает, что Учреждение осуществляет обработку его персональных данных с нарушением требований законодательства Российской Федерации в области персональных данных или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Учреждения в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.
6.3. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
6.4. Субъекты персональных данных имеют право на:
- полную информацию об их персональных данных и обработке этих данных;
- свободный бесплатный доступ к своим персональным данным;
- определение своих представителей для защиты своих персональных данных;
- требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований федерального закона. При отказе Учреждения исключить или исправить персональные данные работника Учреждения он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник Учреждения имеет право дополнить заявлением, выражающим его собственную точку зрения;
- требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работников Учреждения, обо всех произведенных в них исключениях, исправлениях или дополнениях;
- обжалование в суд любых неправомерных действий или бездействия Учреждения при обработке и защите его персональных данных.
7. Обязанности  Учреждения
7.1.  Учреждение назначает лицо, ответственное за организацию обработки персональных данных.
7.2. Учреждение обязано сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса.
7.3. Учреждение обязано осуществлять обработку персональных данных без использования средств автоматизации с учётом следующих особенностей:
- персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путём фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).
- при фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
- лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе лица, осуществляющие такую обработку по договору с Учреждением), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется Учреждением без использования средств автоматизации, категориях обрабатываемых персональных данных, а также о правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами Учреждения  (при их наличии).
При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:
- типовая форма или связанные с ней документы (инструкция по её заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес Учреждения, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых службой способов обработки персональных данных;
- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;
- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.
При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится Учреждение, или в иных аналогичных целях, должны соблюдаться следующие условия:
- необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом Учреждения, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится Учреждение, без подтверждения подлинности персональных данных, сообщённых субъектом персональных данных;
- копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;
- персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится Учреждение.
При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
- при необходимости использования или распространения определённых персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
- при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путём обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путём фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.
При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.
8. Обязанности Учреждения по устранению нарушений
законодательства, допущенных при обработке персональных данных,
а также по уточнению, блокированию и уничтожению персональных данных
8.1. В случае выявления неправомерных действий с персональными данными при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных Учреждение обязано осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных Учреждение обязано осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
8.2. В случае подтверждения факта неточности персональных данных Учреждение на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязано уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению службы) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
8.3. В случае выявления неправомерной обработки персональных данных, осуществляемой Учреждения или лицом, действующим по поручению Учреждения, Учреждение в срок, не превышающий трёх рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению Учреждения. В случае если обеспечить правомерность обработки персональных данных невозможно, Учреждение в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязано уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Учреждение обязано уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также данный орган.
8.4. В случае достижения цели обработки персональных данных Учреждение обязано прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Учреждения и субъектом персональных данных либо если служба не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных законодательством Российской Федерации.
8.5. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных служба обязана прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению службы) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Учреждения и субъектом персональных данных либо если Учреждение не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.
8.6. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 8.3–8.5 настоящего Положения, Учреждение осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен законодательством Российской Федерации.
9. Порядок обработки персональных данных субъектов персональных
данных в информационных системах
9.1. Обработка персональных данных в Учреждении осуществляется:
9.1.1. В локальной базе данных автоматизированной системы «1С Зарплата и кадры»», которая содержит следующие персональные данные, внесённые на основании документов, предусмотренных действующим законодательством Российской Федерации и Астраханской области:
- формы, утвержденной Постановлением Госкомстата России от 05.01.2004 № 1 «Личная карточка работника» (Т2);
- трудовой книжки;
- документов об образовании;
-документов о повышении квалификации, профессиональной переподготовке;
- копии удостоверений о наградах и прочих документов.
9.2. Информация может вноситься как в автоматическом режиме, так и в ручном режиме, при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять её автоматическую регистрацию.
9.3. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных Учреждения, достигается путём исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:
9.3.1. определения угроз безопасности персональных данных при их обработке в информационных системах персональных данных Учреждения;
9.3.2. применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Учреждения, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищённости персональных данных;
9.3.5. учёта машинных носителей персональных данных;
9.3.6. обеспечения возможности  восстановления персональных данных, модифицированных или удалённых, уничтоженных вследствие несанкционированного доступа к ним;
9.3.7. установления правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных Учреждения;
9.3.8. контроля за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищённости информационных систем персональных данных.
9.3.9. своевременное обнаружения фактов несанкционированного доступа к персональным данным;
9.3.10. недопущения воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;
9.3.11. осуществления постоянного контроля за обеспечением уровня защищенности персональных данных;
9.3.12. соблюдения условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
9.3.13. учёта применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;
9.4. Обмен персональными данными при их обработке в информационных системах персональных данных Учреждения осуществляется по каналам связи, защита которых обеспечивается путём реализации соответствующих организационных мер и путём применения программных и технических средств.
9.5. Доступ работников Учреждения к персональным данным, находящимся в информационных системах персональных данных Учреждения, предусматривает обязательное прохождение процедуры идентификации и аутентификации.
9.6. В случае выявления нарушений порядка обработки персональных данных в информационных системах персональных данных Учреждения уполномоченными должностными лицами незамедлительно принимаются меры по установлению причин нарушений и их устранению.
10. Обработка персональных данных в рамках межведомственного
информационного взаимодействия с применением единой системы
межведомственного электронного взаимодействия
10.1. Учреждения в соответствии с законодательством Российской Федерации может осуществлять обработку персональных данных в рамках межведомственного электронного информационного взаимодействия в электронном виде с применением единой системы межведомственного электронного взаимодействия.
11. Ответственность за нарушение норм, регулирующих
обработку и защиту персональных данных
субъектов персональных данных
11.1. Лица, виновные в нарушении требований, регулирующих получение, обработку и защиту персональных данных субъектов персональных данных, несут предусмотренную законодательством Российской Федерации ответственность.
11.2. Моральный вред, причинённый субъекту персональных данных вследствие нарушения Учреждением его прав, нарушения правил обработки персональных данных, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», а также требований к защите персональных данных, установленных в соответствии с данным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесённых субъектом персональных данных убытков.
                                        12.  Заключительные положения
   12.1. Настоящее положение вступает в силу с момента утверждения.
  12.2. Работодатель обеспечивает неограниченный доступ к настоящему Положению.
  12.3. Настоящее положение доводится до сведения всех работников Учреждения под роспись.

